REGULAMIN UZYTKOWANIA SYSTEMOW INFORMATYCZNYCH | SIECI TELEINFORMATYCZNE)J

REGULAMIN UZYTKOWANIA SYSTEMOW
INFORMATYCZNYCH | SIECI
TELEINFORMATYCZNEJ

Dokument do uzytku wewnetrznego
6 marca 2023 r.

Strona 1z 15



VII.

VIII.

XI.
XIl.
XI.

XIV.

XV.

XVI.

REGULAMIN UZYTKOWANIA SYSTEMOW INFORMATYCZNYCH | SIECI TELEINFORMATYCZNE)J

SPIS TRESCI:

D] = o N [ ] =SOSR 3
ZASADY KORZYSTANIA Z SYSTEMOW TELEINFORMATYCZNYCH.....eeeueeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenens 3
NADAWANIE UPRAWNIEN ...ttt eee et e e et e e et eee e ee e e e e eeeeeeeeeeeeeeeeeesseseeesenseneeeseeeseeseesaeseesneneas 5
MODYFIKACIA UPRAWNIEN ... ettt eeeeeeee e et e et e ee e e e eaeee e eene e eeeeaeeeeeeeeseeseesseneeneeesaesessaenseenenes 5
ODBIERANIE UPRAWNIEN ...ttt et ettt e et et eaeeeeeseeeeeeeeeeeeaneeeeaseeeeeeeseneeeseeeneeeeaeeeeene 5
ZASADY STOSOWANYCH METOD | SRODKOW UWIERZYTELNIANIA.....eeeeeeeeeeeeeeeee e, 6
ZASADY ROZPOCZECIA, ZAWIESZENIA, PROWADZENIA | ZAKONCZENIA PRACY W SYSTEMIE

TELEINFORMATY CZINYIM .ttt ettt ettt e e et e et e e e et e e sata s eesaasesabanseesanssesnnnnserens 7
INSTRUKCJA WYMIANY | PRZECHOWYWANIA DANYCH ...ttt eeea s 8
UZYTKOWANIE SPRZETU KOMPUTEROWEGO ....cciiiiiiiiiiiiiiiiiiieecccee et ee e eeseeee e e ee e s e ae s e e aee s 9
WYMAGANIA DOTYCZACE URZADZEN IMOBILNYCH oo 11
ZASADY KORZYSTANIA Z INTERNETU .eiiiiiiiiiiieeieeee et e vt e et e ee et e e saaeeeeeaaes 11
ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE] .. .coueeiieeeeeeee et 12
ZASADY BEZPIECZENSTWA FIZYCZNEGO ...t ee e e eeee e e e e eeeeeeeeeeeaeeeeeeeeeeseeeeseeseenes 13
KLASYFIKACJA INCYDENTOW | NARUSZEN BEZPIECZENSTWA DANYCH OSOBOWYCH ORAZ

PROCEDURA ICH ZGEASZANIA ...t e ettt e et e e ae e e e et e e eaabeeseaneeesebbeeseanneens 14
SZKOLENIA DLA UZYTKOWNIKOW ..ottt et et eeeeeeeee e e eeaeeeeeeeeeneeeeeenenees 14
POSTEPOWANIE DYSCYPLINARNE W PRZYPADKU NARUSZENIA BEZPIECZENSTWA .....oovveeeen. 15

Strona 2z 15



REGULAMIN UZYTKOWANIA SYSTEMOW INFORMATYCZNYCH | SIECI TELEINFORMATYCZNE)J

l. DEFINICJE

Do celdw niniejszego Regulaminu Uzytkowania systemdw informatycznych i sieci teleinformatycznej,
zwanego dalej ,Regulaminem”, przyjmuje sie definicje poje¢ przyjete w Polityce ochrony danych
osobowych.

1.

1. ZASADY KORZYSTANIA Z SYSTEMOW TELEINFORMATYCZNYCH

Uzytkownikowi systemu informatycznego zostaje nadany dostep po:

1) zapoznaniu sie przez niego z przepisami, w tym z niniejszym Regulaminem;

2) podpisaniu przez niego o$wiadczenia o zachowaniu w tajemnicy danych osobowych, do ktérych
bedzie miat dostep podczas wykonywania obowigzkow stuzbowych lub zobowigzarh umownych,
oraz srodkow ich zabezpieczania, w tym o powstrzymaniu sie od wykorzystywania ich w celach
pozastuzbowych — wzdér Oswiadczenia pracownika, z ktérego moze skorzysta¢ Administrator,
zawarty jest w dokumencie: Upowaznienie do przetwarzania danych osobowych, stanowigcym
cze$¢ Dokumentacji ochrony danych osobowych;

3) nadaniu mu upowaznienia do przetwarzania danych osobowych — wzdér Upowaznienia
do przetwarzania danych osobowych, z ktérego moze skorzysta¢ Administrator, stanowi czes¢
Dokumentacji ochrony danych osobowych;

4) podpisaniu przez niego protokotu przekazania i odebrania mienia — wzér Protokotu przekazania
i odebrania mienia pracownikowi, z ktérego moze skorzysta¢ Administrator, stanowi czesé
Dokumentacji ochrony danych osobowych.

Przydzielanie uprawnien do systemu informatycznego jest realizowane na podstawie nastepujgcych

zasad:

1) minimalnych przywilejéw — kazdy Uzytkownik posiada prawa dostepu do zasobow, ograniczone
wytgcznie do tych, ktére sg niezbedne do wykonywania powierzonych mu obowigzkow;

2) wiedzy koniecznej — Uzytkownicy posiadajg wiedze o zasobach, ograniczong wytgcznie
do zagadnien, ktére sg niezbedne do realizacji powierzonych im zadan;

3) domniemanej odmowy — wszystkie dziatania, ktore nie sg jawnie dozwolone, sg zabronione.

W zaleznosci od wykonywanych czynnosci stuzbowych lub umownych dostep do systemu

informatycznego mogg posiadac:

1) pracownicy Administratora Danych Osobowych — w zakresie niezbednym do wtasciwego
wykonywania obowigzkéw stuzbowych;

2) osoby, przy pomocy ktérych Administrator Danych Osobowych wykonuje swoje czynnosci,
w szczegolnosci:

a) osoby zatrudnione na podstawie umdw cywilnoprawnych,

b) pracownicy lub osoby dziatajgce w imieniu podmiotu zewnetrznego $wiadczgcego ustugi
na rzecz Administratora Danych Osobowych,

c) stazysci,

d) praktykanci,

e) wolontariusze, na podstawie umowy o wolontariat.

Kazdy Uzytkownik systemu informatycznego musi posiada¢ unikalny identyfikator i wprowadzone

przez siebie hasto, autoryzujgce go w systemie informatycznym (dane uwierzytelniajgce).

Identyfikator Uzytkownika, nadany przez Administratora Systemu Informatycznego lub

Administrator Biznesowy Systemu, skfada sie z ciggu znakow literowych, cyfrowych lub innych,

jednoznacznie identyfikujgcych osobe, ktdra jest upowazniona do pracy w systemie.

Identyfikator w systemach informatycznych nadaje Administrator Systemu Informatycznego lub

Administrator Biznesowy Systemu na wniosek bezposredniego przetozonego, o czym informuje

Uzytkownika lub wnioskodawce.

Tozsamos¢ kazdego Uzytkownika musi by¢ uwierzytelniona przed rozpoczeciem pracy w systemie.
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Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wiecej niz jednego

Uzytkownika.

Uprzywilejowane konto (konto administracyjne, tj. konto umozliwiajgce wiekszy zakres uprawnien,

niz jest to konieczne do realizacji codziennych obowigzkdw pracownika) nie moze stuzy¢ do realizacji

rutynowych zadan przez Uzytkownika, a powinno by¢ uruchamiane doraznie i tylko w razie
zaistniatej potrzeby. W uzasadnionych przypadkach dopuszczone jest uzytkowanie konta
administracyjnych do czynnosci rutynowych.

Konta administracyjne sg przyznawane tylko w szczegdlnie uzasadnionych przypadkach.

Zabronione jest:

1) umozliwianie osobom nieupowaznionym dostepu do systemow informatycznych;

) logowanie sie w systemie informatycznym na identyfikatorze innego Uzytkownika;

) korzystanie z konta systemowego innego Uzytkownika;

) nieuprawnione przenoszenie danych uzyskanych w zwigzku z wykonywanymi zadaniami

stuzbowymi na inne nosniki danych;

5) udzielanie informacji osobom nieuprawnionym w zakresie zasad ochrony systemow
informatycznych, w tym o identyfikatorach uzywanych w tych systemach;

6) samowolne modyfikowanie ustawien zwigzanych z bezpieczenstwem w systemach
informatycznych;

7) Swiadome niszczenie danych majgcych znaczenie archiwalne;

8) sSwiadome wprowadzanie btednych danych do systemow informatycznych;

9) udostepnianie danych osobom nieupowaznionym;

10) korzystanie z prywatnych lub innych niezautoryzowanych nosnikow informacji;

11) przekazywanie za pomocga urzadzen faksowych dokumentéw zawierajgcych dane osobowe
szczegodlnej kategorii;

12) celowe opracowywanie, generowanie, kompilowanie, kopiowanie, rozpowszechnianie,
uruchamianie lub préby wprowadzania koddéw komputerowych, majgcych zdolnosé
samopowielania sie, uszkadzania lub innego utrudniania dziatalnosci pamieci komputerowej,
plikdw systemowych lub oprogramowania, ktore stuzg do omijania lub przetamywania
zabezpieczenn i praw dostepu, wymagatyby wykorzystania wiekszej ilosci zasobow
informatycznych, niz jest to niezbedne do zapewnienia prawidtowego dziatania systemdw, czy
powodowatyby zaktdcenia w dziataniu sieci informatyczne;.

W przypadku naruszenia lub mozliwego naruszenia ochrony danych osobowych pracownik

Organizacji jest zobowigzany do niezwtocznego zgtoszenia tego faktu powotanemu przez

Organizacje Inspektorowi Ochrony Danych Osobowych — zgodnie z Instrukcjg postepowania w

przypadku naruszenia Ochrony Danych wraz z przyktadami naruszen. Inspektor Ochrony Danych

Osobowych nastepnie jest zobowigzany do postepowania zgodnie z procedura: Polityka zarzadzania

naruszeniami ochrony danych osobowych, zawartg w § 23 Polityki ochrony danych osobowych,

stanowigcej cze$¢ Dokumentacji ochrony danych osobowych.

Za bezpieczenstwo systemoéw teleinformatycznych odpowiedzialni sg: Administrator Systemu

Informatycznego wraz z Administratorem Biznesowym Systemu (administratorzy poszczegdlnych

systeméw teleinformatycznych).

Niezaleznie od powyziszego kazdy pracownik Administratora jest zobowigzany do informowania

upowaznionej osoby (Administratora Systemu Informatycznego, Administratora Biznesowego

Systemu, Inspektora Ochrony Danych, Administratora Danych Osobowych) o zauwazonych

potencjalnych lukach w zakresie bezpieczenstwa.

W przypadku stwierdzenia mozliwosci pojawienia sie ztosliwego oprogramowania (tj. wirusa)

na wykorzystywanym sprzecie komputerowym i braku mozliwosci usuniecia go przez program

antywirusowy, Uzytkownicy obowigzani sg natychmiast odtgczy¢é urzadzenie od sieci oraz
niezwtocznie skontaktowaé¢ sie w przedmiotowej sprawie z Administratorem Systemu

Informatycznego.

w N
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1. NADAWANIE UPRAWNIEN

Do ztozenia wniosku o nadanie uprawnien do systemu informatycznego zobowigzany jest
bezposredni  przetozony Uzytkownika Iub  zobowigzana jest Osoba Upowazniona
przez Administratora Danych Osobowych.

Whniosek sktadany jest za posrednictwem systemu administracyjnego lub za pomocg stuzbowego
emaila przetozonego z opisem wszystkich niezbednych informacji

Bezposredni przetozony lub Osoba Upowazniona przez Administratora Danych Osobowych,
okreslajgc zakres uprawnien, o ktéry wnioskuja dla Uzytkownika, sg obowigzani do stosowania zasad
sformutowanych w niniejszym dokumencie w rozdziale: Zasady korzystania z systemoéw
teleinformatycznych, w szczegdlnosci w jego ust. 1 oraz ust. 2.

Po dopetnieniu powyzszych wymagan wniosek o nadanie uprawnien jest przekazywany
do Administratora Systemu Informatycznego lub Administratora Biznesowego Systemu.

W przypadku nadania uprawnien wymagajgcych logowania  Administrator  Systemu
Informatycznego lub Administrator Biznesowy Systemu przekazuje Uzytkownikowi, w sposob
zapewniajacy poufnos¢ danych, informacje zawierajgcg wymienione z nazwy systemy
informatyczne, do ktérych Uzytkownik otrzymat dostep, oraz login i hasto na potrzeby pierwszego
logowania.

Jesli system nie realizuje funkcjonalnosci wymuszenia zamiany hasta tymczasowego przy pierwszym
logowaniu, Uzytkownik jest zobowigzany do jego manualnej zmiany przy pomocy Administratora
Systemu Informatycznego lub Administratora Biznesowego Systemu.

IV.  MODYFIKACJA UPRAWNIEN

Do ztozenia wniosku o modyfikacje uprawnien do systemu informatycznego zobowigzany jest
bezposredni  przetozony Uzytkownika Iub  zobowigzana jest Osoba Upowazniona
przez Administratora Danych Osobowych.

Whniosek sktadany jest za posrednictwem systemu administracyjnego lub za pomocg stuzbowego
emaila przetozonego z opisem wszystkich niezbednych informacji

Whniosek o modyfikacje uprawnien Uzytkownika powinien zosta¢ ztozony do Administratora
Systemu Informatycznego lub Administratora Biznesowego Systemu w mozliwie najkrotszym czasie
po wystgpieniu zapotrzebowania na zmiane zakresu dostepu do danego zasobu informatycznego.
W przypadku zmiany stanowiska pracownika czynnos$¢, o ktérej mowa w ust. 3, powinna zostac
wykonana nie pdzniej niz ostatniego dnia pracy przed zmiang stanowiska na stanowisko
wymagajace innego zakresu uprawnien.

Dla zmian znaczaco zwiekszajgcych uprawnienia wniosek o modyfikacje uprawnien zawiera
uzasadnienie wnoszonych zmian oraz informacje o przedmiocie modyfikaciji.

W przypadku nadania nowych uprawnien wymagajgcych logowania Administrator Systemu
Informatycznego lub ABI przekazuje Uzytkownikowi, w sposdb zapewniajgcy poufnosé danych,
informacje zawierajagcg wymienione z nazwy systemy informatyczne, do ktérych Uzytkownik
otrzymat dostep, oraz login i hasto na potrzeby pierwszego logowania.

Jedli system nie realizuje funkcjonalnosci wymuszenia zamiany hasta tymczasowego, przy pierwszym
logowaniu Uzytkownik jest zobowigzany do jego manualnej zmiany przy pomocy Administratora
Systemu Informatycznego lub Administratora Biznesowego Systemu.

V. ODBIERANIE UPRAWNIEN

Do ztozenia wniosku o odebranie uprawnien do systemu informatycznego zobowigzany jest
bezposredni  przetozony Uzytkownika Iub  zobowigzana jest Osoba Upowazniona
przez Administratora Danych Osobowych.
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Whniosek sktadany jest za posrednictwem systemu administracyjnego lub za pomocg stuzbowego
emaila przetozonego z opisem wszystkich niezbednych informacji

3-2. Terminami obowigzujgcymi przy sktadaniu wniosku o odebranie uprawnien sg w szczegdlnosci:

1) w przypadku ustania stosunku pracy — wniosek odbierajgcy wszystkie uprawnienia —
natychmiast, najpdzniej ostatniego dnia pracy zatrudnionego;

2) w przypadku rozwigzania lub wygasniecia umowy cywilnoprawnej — wniosek odbierajacy
wszystkie uprawnienia — najpdzniej ostatniego dnia Swiadczenia ustug na podstawie tej umowy;

3) dtugotrwate zwolnienie lekarskie — wniosek odbierajgcy wszystkie uprawnienia — natychmiast
po uptywie 30 (trzydziestu) dni kalendarzowych od dostarczenia zwolnienia lekarskiego;

4) zmiana stanowiska pracy — wniosek odbierajgcy czes$¢ uprawnien — natychmiast, najpdzniej
ostatniego dnia pracy przed zmiang stanowiska na stanowisko wymagajgce ograniczenia
uprawnien.

4-3.Po spetnieniu powyzszych wymagan wniosek o odebranie uprawniend zostaje przekazany

W=

4.

do Administratora Systemu Informatycznego i Administratora Biznesowego Systemu, ktorzy
dokonujg weryfikacji jego poprawnosci, a nastepnie realizujg odebranie uprawnien.

VI.  ZASADY STOSOWANYCH METOD | SRODKOW UWIERZYTELNIANIA

Hasta Uzytkownikdéw lub inne dane uwierzytelniajgce podlegajg szczegdlnej ochronie.

Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego przechowywanie.

Hasta tymczasowe, przekazywane Uzytkownikowi przez Administratora Systemu Informatycznego
lub Administratora Biznesowego Systemu na potrzeby pierwszego lub awaryjnego logowania,
powinny by¢ niezwtocznie zmienione przez Uzytkownika.

Jezeli system nie wymusza natychmiastowej zmiany hasta tymczasowego, przekazanego
przez Administratora Systemu Informatycznego lub Administratora Biznesowego Systemu,
Uzytkownik jest zobowigzany wykonaé te czynnosc¢ w sposdb manualny.

Uzytkownik ponosi petng odpowiedzialnos¢ za czynnosci wykonywane w systemie informatycznym
przy uzyciu jego identyfikatora i hasta dostepowego.

Postugiwanie sie identyfikatorem i hastem innej osoby jest surowo zabronione.

Przekazywanie oraz udostepnianie identyfikatora i hasta innej osobie jest surowo zabronione.
Hasta zachowujg swojg poufnosé rowniez po ustaniu ich uzytecznosci.

Osoba petnigca funkcje Administratora Systemu Informatycznego lub Administratora Biznesowego
Systemu powinna posiada¢ dodatkowo odrebne konto, stuzace tylko i wytgcznie do administracji
danym systemem informatycznym, oile dany system udostepnia takg funkcjonalnos¢ (konto
administracyjne).

10. Kazdy Uzytkownik posiadajgcy dostep do systemu informatycznego wykorzystywanego

przez Administratora Danych Osobowych jest obowigzany do niezwtocznej zmiany haset w razie
zaistnienia podejrzenia, ze zostaty ujawnione, lub w przypadku rzeczywistego ich ujawnienia.

11. Kazdy Uzytkownik posiadajgcy dostep do systemu informatycznego wykorzystywanego

przez Administratora Danych Osobowych jest obowigzany do stosowania haset o minimalnej
dtugosci 12 znakdéw, zawierajgcych kombinacje matych i duzych liter oraz cyfr lub znakéw
specjalnych, jak réwniez do ich zmiany nie rzadziej niz raz na 90 dni.

12. Zabronione jest:

1) zapisywanie haset w sposdb jawny i umieszczanie ich w miejscach dostepnych dla innych oséb;

2) stosowanie haset majgcych w swojej strukturze czesci loginu;

3) stosowanie haset bedacych ciggiem znakdw wynikajgcych z uktadu na klawiaturze
(np. 1234QweR, 1QAZ2wsx, 123qweR4 itp.);

4) stosowanie haset zblizonych do poprzednich (np. paSswO0rd2013, paSSwOrd2014 itp.);
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5) stosowanie haset opartych na ciggach znakéw zmienianych w zaleznosci od daty lub innego
przewidywalnego czynnika;

6) stosowanie haset opartych na skojarzeniach, tatwych do odgadniecia lub wywnioskowania
z informacji dotyczacych danej osoby (np. imiona, nazwiska, numery telefondw, daty urodzenia

itp.);

7) stosowanie tych samych haset w réznych systemach operacyjnych i aplikacjach;
8) stosowanie tych samych haset w celach stuzbowych oraz prywatnych;
9) udostepnianie haset innym Uzytkownikom;

0

10) wpisywanie haset w obecnosci osdb trzecich, jesli mogg one zauwazyc¢ tres¢ wpisywanego hasta;

11) przeprowadzanie préb tamania haset;

12) wpisywanie haset ,na state” (np. w skryptach logowania) oraz wykorzystywanie opcji
autozapamietywania haset (np. w przegladarkach internetowych);

13) wprowadzanie haset w serwisach internetowych, ktorych pozornym zadaniem jest weryfikacja,
czy dane hasto juz nie wyciekto.

Uzytkownicy powinni stosowac tatwe do zapamietania hasta, ktére sg jednoczednie trudne

do odgadniecia, a przy ich tworzeniu — spetni¢ co najmniej jeden z nizej wymienionych warunkow:

1) potaczyc kilka stow razem;

2) zastgpi¢ w okreslonym stowie kilka matych liter duzymi;

3) zastgpi¢ poszczegdlne znaki w hasle wczesniejszymi lub dalszymi znakami w alfabecie
lub na klawiaturze;

4) zastgpi¢ w okreslonym stowie litery numerami odzwierciedlajgcymi ich pozycje w alfabecie;

5) celowo zastosowac stowo z btedem (jednak niepopetnianym czesto lub nietypowym).

VIl.  ZASADY ROZPOCZECIA, ZAWIESZENIA, PROWADZENIA | ZAKONCZENIA
PRACY W SYSTEMIE TELEINFORMATYCZNYM

Przed przystgpieniem do pracy w systemie informatycznym Uzytkownik zobowigzany jest dokonaé
sprawdzenia stanu sprzetu informatycznego oraz ogledzin swojego miejsca pracy, co obejmuje
weryfikacje podtgczonych urzadzen nieznanego pochodzenia.

W przypadku stwierdzenia podtgczenia urzadzen niewiadomego pochodzenia zabrania sie
uruchamiania systemu informatycznego do momentu ich usuniecia.

Rozpoczecie pracy w systemie informatycznym nastepuje po wprowadzeniu unikalnego
identyfikatora i hasta.

Zawieszenie pracy tj. brak wykonywania jakichkolwiek czynnosci przez 5-10 minut, powoduje
automatycznie uruchomienie systemowego wygaszacza ekranu, blokowanego hastem.
Zastosowanie mechanizmu, o ktérym mowa w ust. 11, nie zwalnia Uzytkownika z obowigzku
kazdorazowego blokowania ekranu przed odejsciem od stanowiska (Ctrl + Alt + Del i wybranie
,zablokuj komputer” lub skrotem klawiszowym: Win + L).

Przed zakonczeniem pracy Uzytkownik ma obowigzek upewnié sie, czy dane zostaty zapisane,
aby uniknac ich utraty.

Po zakonczeniu pracy Uzytkownik jest obowigzany wylogowac sie z systemow informatycznych
przetwarzajgcych dane osobowe, zabezpieczy¢ nosniki informacji (elektroniczne i papierowe) oraz
kazdorazowo wytgczy¢ komputer, chyba ze Uzytkownik otrzymat informacje od Administratora
Systemu Informatycznego o planowanych pracach serwisowych.

W celu zabezpieczenia elektronicznych nos$nikéw danych na czas nieobecnosci Osoby
Upowaznionej, Uzytkownik jest obowigzany umiesci¢ je w miejscu chronionym, zamkngac¢ na klucz,
a przedmiotowy klucz przechowywa¢ w miejscu uniemozliwiajgcym dostep osobom
nieupowaznionym.
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W sytuacji gdy wglad w tresci wyswietlane na monitorze moze mie¢ osoba nieuprawniona,
Uzytkownik jest zobowigzany tymczasowo zmieni¢ widok wyswietlany na monitorze lub obrdcié
monitor (przymknac ekran laptopa) w sposéb uniemozliwiajgcy wglad w wyswietlang tresé.

Jezeli pomieszczenie nie pozwala na ustawienie ekranu monitora w sposéb uniemozliwiajgcy wglad

w wyswietlane tresci osobom nieupowaznionym, Administrator Systemu Informatycznego powinien

zapewnic filtr ograniczajacy kat widzenia ekranu.

Uzytkownik systemu informatycznego przetwarzajgcego dane osobowe natychmiast powiadamia

Administratora Systemu Informatycznego, gdy:

1) zweryfikowano podtagczone do sprzetu komputerowego urzadzenia niewiadomego
pochodzenia;

2) wyglad systemu, sposdb jego dziatania, zakres danych lub sposdb ich przedstawienia
przez system informatyczny odbiegajg od standardowego stanu uznawanego za typowy
dla danego systemu informatycznego;

3) niektore opcje dostepne Uzytkownikowi w normalnej sytuacji przestaty by¢ dostepne lub tez
opcje niedostepne Uzytkownikowi w normalnej sytuacji staty sie dostepne;

4) stwierdzono badz podejrzewa sie, ze miato lub mogto mie¢ miejsce jakiekolwiek inne naruszenie
ochrony danych osobowych, tj. przypadkowe lub niezgodne z prawem zniszczenie, utracenie,
zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych.

W przypadku stwierdzenia badZ podejrzenia, ze w organizacji miato lub mogto mieé¢ miejsce

naruszenie ochrony danych osobowych, Uzytkownik zobowigzany jest do niezwtocznego podjecia

postepowania zgodnie z procedurg: Polityka zarzgdzania naruszeniami ochrony danych osobowych,
zawartg w § 23 Polityki ochrony danych osobowych, stanowigcej cze$s¢ Dokumentacji ochrony
danych osobowych.

VIII.  INSTRUKCJA WYMIANY | PRZECHOWYWANIA DANYCH

Wszelkiego rodzaju pliki zawierajgce dane osobowe lub inne informacje poufne nie powinny by¢:

1) przechowywane na dyskach komputeréw stuzbowych lub w pamieci innych stuzbowych
urzgdzen mobilnych, tj. tablet, telefon (na w/w urzgdzeniach powinna znajdowacd sie minimalna
ilo$¢ danych roboczych lub jednorazowych),

2) przechowywane na prywatnych dyskach zewnetrznych,

3) przesytane:

a) w korespondencji e-mail w sposdb nieszyfrowany,

b) za posrednictwem jakichkolwiek komunikatoréw poza srodowiskiem Office (np. WhatsApp,
Messenger, itp.),

c) przy wykorzystaniu narzedzi Google.

W przypadku koniecznosci przestania pliku z danymi osobowymi lub innymi informacjami poufnymi

w korespondencji e-mail, plik taki nalezy zaszyfrowaé/spakowaé (np. programem 7 zip, winzipem,

winrarem) i zahastowacé; hasto powinno by¢ przestane do odbiorcy innym kanatem komunikacji, np.

w wiadomosci SMS.

Pliki biezgce i operacyjne, w tym zawierajgce dane osobowe lub inne informacje poufne, uzytkownik

powinien:

1) przechowywac¢ na dedykowanych zasobach sieciowych (w folderze utworzonym przez
Administratora Systemow Informatycznych na wniosek uzytkownika) lub umieszczaé w obszarze
chmurowym danego uzytkownika, utworzonym w aplikacji Microsoft Office 365 — OneDrive,

2) w uzasadnionych przypadkach kopie danych osobowych lub innych informacji poufnych mogg
by¢ przechowywane na stuzbowych, zaszyfrowanych dyskach zewnetrznych, przechowywanych
w zamykanym, ognioodpornym sejfie, znajdujgcym sie w biurze Administratora,
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3) udostepnia¢ wybranym uzytkownikom lub innym uprawnionym osobom, w szczegdlnosci
przedstawicielom klientéw, dostawcow Administratora, za pomocg opcji ,udostepnienie
elementu” lub ,zarzadzaj dostepem”, zapewniajgc w ten sposéb petng kontrole nad plikiem
(blokowanie edycji, kopiowania, zakoriczenie udostepniania),

4) udostepnia¢ uprawnionym cztonkom personelu Administratora za pomocga ustugi Microsoft
OneDrive, a w przypadku braku dostepu do tej ustugi albo checi prowadzenia wspdlnej pracy
kilku oséb nad danym plikiem — korzystac z platformy Microsoft SharePoint; aby mdéc korzystac
z w/w platformy, uzytkownik zobowigzany jest zwrdci¢ sie do Administratora Systemu
Informatycznego z prosbg o utworzenie dedykowanej witryny SharePoint i nadanie uprawnien
wskazanym przez Administratora cztonkom personelu,

5) wusuwacd z dysku sieciowego po uptywie okresu uprawniajgcego do legalnego przechowywania
tych danych; w przypadku watpliwosci odnosnie do dtugosci okresu legalnego przetwarzania
okreslonych danych osobowych, uzytkownik powinien skonsultowac sie z Inspektorem Ochrony
Danych Osobowych lub Radcg Prawnym,

6) usuwacé w okreslonym zakresie i czasie z dysku sieciowego, na kazde wezwanie Administratora.

Pliki wspdtdzielone, znajdujgce sie na dysku sieciowym (na serwerze Organizacji), podlegajg

przegladowi i usuwaniu przez Administrator—- w przypadku uptywu okresu legalnego przetwarzania

zawartych w nich danych osobowych.

IX. UZYTKOWANIE SPRZETU KOMPUTEROWEGO

Do sprzetu komputerowego zalicza sie miedzy innymi:

1) komputery stacjonarne;

2) komputery przenosne;

3) wymienne nosniki informacji;
4) tablety;

5) smartfony;

6) drukarki;

7) modemy;

8) monitory;

9) routery;

10) osprzet dostarczony razem z wyzej wymienionym sprzetem lub zakupiony oddzielnie,
a w szczegdlnosci zasilacze, klawiatury, myszki komputerowe itp.

Administrator Systemu Informatycznego przekazuje pracownikowi stuzbowy sprzet komputerowy.

Przekazanie sprzetu to czynno$¢ polegajgca na dostarczeniu sprzetu komputerowego wraz

z odpowiednio skonfigurowanym oprogramowaniem.

Za poprawne dziatanie oraz skonfigurowanie sprzetu komputerowego odpowiada Administrator

Systemu Informatycznego.

Uzytkownicy nie mogg samodzielnie dokonywac jakichkolwiek zmian konfiguracji zasobdw

teleinformatycznych.

Wszelkie zapotrzebowanie na dodatkowe podzespoty jest zgtaszane do Administratora Systemu

Informatycznego lub Osobie Upowaznionej przez Administratora Danych Osobowych.

Uzytkownik nie moze samodzielnie instalowaé lub usuwac¢ oprogramowania, w tym nie moze

uzywac prywatnego oprogramowania na przekazanym sprzecie czy podtgczac wtasnych urzadzen.

Administrator Systemu Informatycznego udziela pomocy Uzytkownikowi w obstudze sprzetu

i oprogramowania.

Uzytkownik moze korzystaé ze stacji roboczych (komputeréw PC i laptopdw) wytgcznie

na przydzielonym mu stanowisku. Korzystanie z innego sprzetu komputerowego jest dopuszczalne

jedynie za zgodg i na polecenie bezposredniego przetozonego lub za wiedzg i zgodg Administratora

Systemu Informatycznego.
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W przypadku korzystania ze stacji roboczej przez kilku Uzytkownikow bezposredni przetozony
lub Administrator Systemu Informatycznego wyznacza osobe odpowiedzialng za sprzet, okreslajgc
uprawnienia i obowigzki wszystkich wspotuzytkownikéw tego sprzetu.

Uzytkownik jest zobowigzany do dbatosci o powierzony mu sprzet komputerowy i oprogramowanie

oraz do ochrony tego sprzetu przed kradziezg lub zagubieniem, a takze odpowiedzialny

za zabezpieczenie go przed uzywaniem przez osoby nieuprawnione.

Uzytkownik korzystajacy ze sprzetu komputerowego bedgcego wtasnoscig Administratora Danych

Osobowych jest obowigzany do stosowania ponizszych zasad:

1) komputery przenosne nalezy przewozi¢ jako bagaz podreczny oraz w miare mozliwosci
w opakowaniach niesugerujgcych ich zawartosci;

2) zabrania sie pozostawiania bez opieki w miejscach publicznych sprzetu komputerowego
przetwarzajgcego informacje Administratora Danych Osobowych;

3) Uzytkownik, wykonujgc czynnosci zawodowe lub umowne poza obszarem przetwarzania
danych Administratora Danych Osobowych, powinien zadbac¢ o nalezyte zabezpieczenie miejsca
przechowywania powierzonego mu sprzetu komputerowego oraz nalezyte zabezpieczenie
dostepu do informacji Administratora Danych Osobowych przed nieautoryzowanym dostepem
0so6b trzecich;

4) zabrania sie spozywania positkdw i napojow podczas pracy z powierzonym sprzetem
komputerowym;

5) Uzytkownik jest zobowigzany chroni¢ powierzony mu sprzet komputerowy przed zagrozeniami
z otoczenia (np. kurz, ogien, zalanie);

6) problemy wynikajgce z nieprawidtowego funkcjonowania sprzetu komputerowego nalezy
zgtaszaé Administratorowi Systemu Informatycznego;

7) zabrania sie udostepniania osobom trzecim powierzonego sprzetu komputerowego bedgcego
wiasnoscig Administratora Danych Osobowych;

8) w przypadku utraty sprzetu komputerowego bedgcego wtasnoscig Administratora Danych
Osobowych nalezy ten fakt bezzwtocznie zgtosi¢ do Administratora Systemu Informatycznego
oraz postepowac zgodnie z procedurg: Polityka zarzadzania naruszeniami ochrony danych
osobowych, zawartg w § 23 Polityki ochrony danych osobowych, stanowigcej czesc
Dokumentacji ochrony danych osobowych, poniewaz utrata nosnika przetwarzajgcego dane
moze wigza¢ sie z utratg poufnosci informacji chronionych przez Administratora Danych
Osobowych.

Kazdy Uzytkownik sprzetu komputerowego ponosi catkowita odpowiedzialnos¢ za sprzet

powierzony do uzytkowania, a w przypadku, gdy jego utrata, uszkodzenie lub zniszczenie byty

wynikiem zamierzonego dziatania lub razgcego zaniedbania, moze zosta¢ on obcigzony kosztami.

Uszkodzony, wycofywany z eksploatacji lub przeznaczony do ponownego uzycia sprzet

komputerowy nalezy przekaza¢ Administratorowi Systemu Informatycznego.

W przypadku ustania stosunku pracy pracownika, rozwigzania lub wygasniecia umowy

cywilnoprawnej albo potrzeby przekazania sprzetu w uzytkowanie innej osobie, Uzytkownik jest

zobowigzany do zwrotu uzywanego sprzetu komputerowego Administratorowi Systemu

Informatycznego wraz z protokotem przekazania i odebrania mienia, zgodnie z ust. 1 pkt 4 rozdziatu:

Zasady korzystania z systemow teleinformatycznych, bedgcego czescig niniejszego dokumentu.

Jezeli zestaw jest kompletny i nie ma uszkodzen, Administrator Systemu Informatycznego podpisuje

protokdt przekazania i odebrania mienia, o ktérym mowa powysze;.

Drukarki nie mogg by¢ pozostawione bez kontroli, jesli sg wykorzystywane do drukowania

dokumentéw zawierajgcych dane osobowe.

Zabronione jest pozostawianie wydrukowanych dokumentéw zawierajgcych dane osobowe lub inne

poufne informacje na urzadzeniach drukujgcych.
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X. WYMAGANIA DOTYCZACE URZADZEN MOBILNYCH

Skonfigurowanie smartfona lub tabletu odbywa sie przed przekazaniem Uzytkownikowi sprzetu.
Za odpowiednie skonfigurowanie urzagdzenia mobilnego odpowiedzialny jest Administrator Systemu
Informatycznego lub Administrator Biznesowy Systemu lub Dziat Administracji.

Wobec urzgdzen mobilnych nalezy stosowaé m.in.:

1) blokade urzadzenia (PIN/hasto/symbol graficzny);

2) szyfrowanie nos$nikéw pamieci, w tym kart pamieci;

3) zapore ogniowg w postaci firewall;

4) oprogramowanie antywirusowe.

Zabronione jest pobieranie aplikacji na smartfony i tablety z nieoficjalnych Zrédet.

Wszystkie aplikacje wykorzystywane do zastosowan biznesowych muszg by¢ zatwierdzone
przez Administratora Systemu Informatycznego.

W zastosowaniach biznesowych nie mogg by¢ stosowane aplikacje, ktorych warunki licencji tego
zabraniaja.

Aplikacje do zastosowan biznesowych powinny by¢ instalowane pod nadzorem Administratora
Systemu Informatycznego lub Administratora Biznesowego Systemu.

Zalecane jest pobieranie aplikacji jedynie ze znanych i wiarygodnych Zzrédet (np. Apple App Store,
Google Play Store) oraz oficjalnych stron dostawcow aplikacji biznesowych.

Przed zainstalowaniem aplikacji na smartfonie lub tablecie nalezy zawsze uwaznie przegladaé
uprawnienia, o ktére prosi aplikacja.

W razie watpliwosci w zakresie wymaganych uprawnieni, o ktérych mowa w ust. 9, nalezy
natychmiast przerwac instalacje.

Uzytkownik urzadzenia mobilnego jest zobowigzany do wytgczania nieuzywanych ustug (Wi-Fi,
GPRS, Bluetooth, NFC).

Jezeli Uzytkownik utraci urzadzenie mobilne, w szczegdlnosci na skutek kradziezy lub zgubienia
urzadzenia, jest obowigzany bezzwtocznie powiadomié Administratora Systemu Informatycznego
o tym fakcie oraz postepowac zgodnie z procedura: Polityka zarzadzania naruszeniami ochrony
danych osobowych, zawartg w § 23 Polityki ochrony danych osobowych, stanowigcej czesc
Dokumentacji ochrony danych osobowych.

XI. ZASADY KORZYSTANIA Z INTERNETU

Dostep Uzytkownikéw do Internetu powinien odbywac sie wytgcznie za posrednictwem srodkow
i rozwigzan dostarczonych przez Organizacje.

Zabronione jest zestawianie indywidualnych potaczen z Internetem przez poszczegdlnych
Uzytkownikow przy otwartych sieci WiFi

Uzytkownikom zakazuje sie podtgczania do sieci komputerowej wtasnych urzadzen bez uprzedniej
zgody Administratora Systemu Informatycznego.

W godzinach pracy Uzytkownicy mogg korzystac z Internetu wytgcznie do celéw stuzbowych.
Zabrania sie przetwarzania za pomocga stuzbowego sprzetu komputerowego tresci niezgodnych
z polskim prawem, w szczegdlnosci uznanych za pornograficzne, rasistowskie, traktujgcych
0 przemocy czy przestepstwach, jak réwniez korzystania z protokotéw umozliwiajagcych wymiane
plikdw w sieciach z naruszeniem przepisdéw prawa.

Uzytkownikom nie wolno pobiera¢, udostepniaé, a tym bardziej instalowaé oprogramowania
pochodzgcego z sieci publicznej bez kazdorazowej zgody Administratora Systemu Informatycznego.
Zabrania sie wykorzystywania niezautoryzowanych ustug internetowych umozliwiajgcych
przetwarzanie informacji.

Do ustug, o ktérych mowa w ust. 7, zalicza sie w szczegdlnosci ustugi stuzace do przechowywania,
udostepniania dokumentow lub prowadzenia rozmdw przez Internet.
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Zabrania sie uruchamiania aplikacji deszyfrujgcych hasta oraz prowadzenia dziatan majgcych na celu
podstuchiwanie lub przechwytywanie informacji przeptywajgcej w sieci bez uprzedniej zgody
Administratora Danych Osobowych.

Zabrania sie uruchamiania aplikacji, ktére mogg zaktéci¢ i destabilizowaé prace systemu
informatycznego lub sieci komputerowej badZ naruszy¢ prywatno$é zasobdw systemowych,
bez uprzedniej zgody Administratora Danych Osobowych.

XIl.  ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej, dziatajgcy
w domenie Administratora Danych Osobowych.

Niezaleznie od sytuacji indywidualne hasto Uzytkownika do poczty elektronicznej powinno by¢
znane wytgcznie jemu. W zwigzku z tym Uzytkownik jest odpowiedzialny za wszelkie dziatania
podjete przy wykorzystaniu jego hasta.

Uzytkownikowi nie wolno nikomu udostepniaé¢ swojego profilu poczty elektronicznej. Dotyczy
to zaréwno oséb trzecich, jak i innych pracownikow.

Nadany Uzytkownikowi adres skrzynki poczty elektronicznej stuzy wytgcznie do realizacji celow
stuzbowych lub umownych.

Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostepna powszechnie, w tym moze
by¢ dostepna na tamach witryny internetowej Administratora Danych Osobowych w postaci ksigzki
adresowej.

Korespondencja realizowana drogg elektroniczng z wykorzystaniem systemow informatycznych
Administratora Danych Osobowych podlega rejestrowaniu i moze by¢ monitorowana, jezeli jest to
niezbedne do zapewnienia Organizacji petnego wykorzystania czasu pracy oraz wtasciwego
uzytkowania narzedzi pracy udostepnionych Uzytkownikowi.

Informacje przesytane za posrednictwem sieci Administratora Danych Osobowych (w tym
do i z Internetu) nie stanowig wtasnosci prywatnej Uzytkownika.

Uzytkownikowi nie wolno uzywaé do wypetniania obowigzkdéw stuzbowych poczty elektronicznej
innej niz nalezgca do Organizacji.

Uzytkownik dokonujgcy wysytki korespondencji z zatgcznikiem zawierajgcym w swojej tresci dane
osobowe, poufne informacje lub informacje moggce stanowi¢ tajemnice przedsiebiorstwa jest
obowigzany do opatrzenia takiego dokumentu hastem autoryzacyjnym.

Hasto do pliku, o ktérym mowa w ust. 9, powinno zostaé przestane za pomocg innej formy
komunikacji, np. wiadomosci SMS.

Wiadomosci wychodzace i przychodzace sg skanowane pod katem obecnosci wiruséw.
Uzytkownicy musza odbiera¢ poczte elektroniczng co najmniej raz dziennie. W przypadku
nieobecnosci w pracy Uzytkownicy sg zobowigzani wigczy¢ w systemie pocztowym automatyczne
zawiadomienie o ich nieobecnosci.

Uzytkownicy sg obowigzani do okresowego porzadkowania i usuwania zbednych wiadomosci
z folderdw osobistych programu pocztowego, aby nie dopusci¢ do jego zablokowania z powodu
przekroczenia dopuszczalnej pojemnosci skrzynki pocztowej. Przeglady nie mogg by¢ wykonywane
rzadziej niz raz na poét roku.

Wszelka korespondencja elektroniczna niezwigzana z dziatalnoscia Administratora Danych
Osobowych powinna by¢ prowadzona przez prywatng skrzynke poczty elektronicznej Uzytkownika.
Wykorzystywanie systemodw informatycznych, w tym stuzbowej poczty elektronicznej, do dziatan
niezgodnych z prawem lub takich, ktére mogg zosta¢ uznane za skutkujgce szkoda
dla Administratora Danych Osobowych, moze stanowi¢ podstawe do podjecia dziatan
dyscyplinarnych.

Uzytkownicy dokonujgcy wysytki korespondencji masowej poza Organizacje sg obowigzani
do ukrywania odbioréw w kopii (pole BCC lub UDW).
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17. Zabronione jest:

w

6.

7.

1) wysytanie materiatdow stuzbowych na konta prywatne (np. celem pracy nad dokumentami
w domu);

2) wykorzystywanie systemu poczty elektronicznej do dziatart mogacych zaszkodzi¢ wizerunkowi
Administratora Danych Osobowych;

3) otwieranie zatgcznikdbw od nieznanych nadawcéw, w szczegdlnosci z  plikami
samorozpakowujgcymi sie bgdz wykonalnymi, typu .exe, .com itp.;

4) przesytanie poczty elektroniczng plikéw wykonywalnych, typu .bat, .com, .exe, plikow
multimedialnych oraz plikdw graficznych (do wymiany tego typu dokumentéw stuzg zasoby
sieciowe udostepnione przez dziat IT);

5) ukrywanie lub dokonywanie zmian tozsamosci nadawcy;

6) czytanie, usuwanie, kopiowanie lub zmienianie zawartosci skrzynek pocztowych innego
Uzytkownika;

7) postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na stronach handlowych,
informacyjnych, chatach lub forach dyskusyjnych, ktére nie dotycza zakresu wykonywanej pracy
lub obowigzkéw umownych;

8) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ustug oraz
dziatalnosci handlowo-ustugowe] innej niz wynikajgca z potrzeb Administratora Danych
Osobowych.

XIll.  ZASADY BEZPIECZENSTWA FIZYCZNEGO

Dostep do pomieszczenn archiwdéw dokumentéw oraz tych, w ktorych znajdujg sie systemy
informatyczne wysokiej istotnosci, jak rowniez systemy wspomagajace, takie jak UPS-y, generatory
pradu i inne, mogg posiadac wytgcznie Osoby Upowaznione.

W pomieszczeniach, w ktérych sg ulokowane systemy informatyczne wysokiej istotnosci i systemy

wspomagajace, nie wolno wykonywacd zdjec oraz rejestrowacé dzwieku i obrazu w postaci nagran

wideo bez odpowiedniego zezwolenia.

Zezwolenie, o ktdrym mowa w ust. 2, moze by¢ udzielane przez Administratora Danych Osobowych

lub Osobe Upowazniona.

Palenie, jedzenie oraz picie w pomieszczeniach, w ktérych znajduja sie srodki przetwarzania danych

osobowych (np. pomieszczenia serwerowni i weztdw teletechnicznych), jest zabronione.

Dostep do pomieszczen, w ktérych przetwarza sie dane osobowe, nalezy ograniczy¢ do:

1) 0Oséb Upowaznionych do przetwarzania danych osobowych, ktérym przydzielono odpowiedni
dostep;

2) personelu technicznego i sprzatajgcego — o ile jego dostep nastepuje tylko i wytgcznie
pod nadzorem Osob Upowaznionych, zgodnie z pkt 1 powyzej, lub jest w inny sposodb
monitorowany, a przetwarzane w pomieszczeniach dane osobowe sg odpowiednio
zabezpieczone;

3) gosci Organizacji — o ile ich tozsamos¢ jest weryfikowana, daty i godziny wejs¢ i wyjsc¢ sg
rejestrowane, a dostep do obszaru przetwarzania danych osobowych i przebywanie w nim
nastepuje tylko pod nadzorem Oséb Upowaznionych do przetwarzania danych osobowych.

W Organizacji obowigzuje zakaz pozostawiania niezabezpieczonych pomieszczen, w ktorych

zachodzi proces przetwarzania danych osobowych, bez nadzoru Osoby Upowaznione;j.

Pomieszczenia, w ktorych zachodzi proces przetwarzania danych osobowych, nalezy zabezpieczaé

przed nieuprawnionym dostepem, np. za pomocg klucza mechanicznego lub z wykorzystaniem

systemu kontroli dostepu.

W pomieszczeniach, w ktérych zachodzi proces przetwarzania danych osobowych, obowigzuje

zakaz pozostawiania niezabezpieczonych okien.
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Kazdy pracownik jest zobowigzany do przestrzegania zakazu prowadzenia rozmow, podczas
ktorych moze dochodzi¢ do wymiany informacji, w tym danych osobowych lub innych informacji
poufnych bedacych wtasnoscig Administratora Danych Osobowych, jesli rozmowy te odbywajg sie
w miejscach publicznych, otwartych pomieszczeniach biurowych lub takich, ktére nie gwarantujg
zachowania poufnosci rozmow.

XIV. KLASYFIKACJA INCYDENTOW | NARUSZEN BEZPIECZENSTWA DANYCH
OSOBOWYCH ORAZ PROCEDURA ICH ZGtASZANIA

Za naruszenie ochrony danych osobowych uwaza sie w szczegdlnosci:
1) przypadkowe lub niezgodne z prawem zniszczenie, w tym usuniecie lub utrate danych
osobowych;

2) nieuprawniong modyfikacje danych osobowych;
3) nieuprawnione ujawnienie danych osobowych;

4) nieuprawnione kopiowanie danych osobowych;
5) nieuprawniony dostep do danych osobowych.

Do naruszenia ochrony danych osobowych mogg doprowadzi¢ naruszenia bezpieczenstwa,
w szczegdlnosci:
1) niezablokowanie dostepu do systemu przed odejsciem od stanowiska pracy;

2) ujawnienie indywidualnych haset dostepu do wykorzystywanych systemdw informatycznych;
3) wykonywanie nieuprawnionych kopii danych osobowych;
4) kradziez nosnikdw papierowych lub sprzetu komputerowe stuzgcego do przetwarzania danych

osobowych;

5) wszelkie dziatania Uzytkownika zwigzane z samodzielnym naprawianiem, potwierdzaniem
lub testowaniem potencjalnych stabosci systemu;

6) niewtasciwe niszczenie nosnikow z danymi osobowymi, pozwalajgce na ich nieuprawniony
odczyt;

7) niepodjecie dziatan zmierzajacych do eliminacji wiruséw komputerowych Ilub innych
programow zagrazajgcych integralnosci systemu teleinformatycznego;

8) brak nadzoru nad serwisantami i innymi osobami nieuprawnionymi, przebywajgcymi
w pomieszczeniach, gdzie przetwarza sie dane osobowe;

9) dopuszczenie do przetwarzania danych osobowych pracownikow bez odpowiednich
upowaznien;

10) naruszenie zasad zawartych w niniejszym Regulaminie oraz inne sytuacje wskazujgce
na naruszenie bezpieczenstwa danych osobowych lub je potwierdzajace.

W przypadku zauwazenia zdarzenia moggcego S$wiadczy¢ lub Swiadczacego o naruszeniu

bezpieczenstwa, ktérego skutkiem moze by¢ lub jest naruszenie zasad ochrony danych osobowych,

pracownik jest zobowigzany do zgtoszenia tego faktu Inspektorowi Ochrony Danych (w sposob

zgodny z Instrukcjg postepowania w przypadku naruszenia ochrony danych osobowych wraz z

przyktadami naruszen), ktéry nastepnie jest zobowigzany do postepowania zgodnie z procedura:

Polityka zarzadzania naruszeniami ochrony danych osobowych, zawartg w § 23 Polityki ochrony

danych osobowych, stanowigcej czes¢ Dokumentacji ochrony danych osobowych.

XV. SZKOLENIA DLA UZYTKOWNIKOW

Szkolenia Uzytkownikéw majg na celu uzyskanie przez nich optymalnego poziomu wiedzy
i umiejetnosci, ktore pozwolg wtasciwie uzytkowacd i chronié zasoby teleinformatyczne.
Okresowo szkolenia sg powtarzane, ze szczegdlnym uwzglednieniem:

Strona 14 z 15



4.

REGULAMIN UZYTKOWANIA SYSTEMOW INFORMATYCZNYCH | SIECI TELEINFORMATYCZNE)J

1) zmian dokonywanych w zasobach teleinformatycznych, majgcych wptyw na sposdb korzystania
z nich przez Uzytkownikow;

) zmian przepisdw prawa;

) zmian wewnetrznych uregulowan;

) wystgpienia przypadkow naruszenia bezpieczeristwa.

Zakres szkolert obejmuje zagadnienia ujete w niniejszym Regulaminie, w szczegdlnosci:

B~ W N

1) zapoznanie z obowigzujgcymi regulacjami prawnymi dotyczgcymi ochrony danych osobowych;
2) zapoznanie z obowigzujgcg Dokumentacjg ochrony danych osobowych;

3) przygotowanie Uzytkownikdw do wiasciwego korzystania z powierzonych zasobdw;

4) sposob postepowania w przypadku zdarzenia zwigzanego z naruszeniem bezpieczenstwa

danych osobowych;
5) sposdb postepowania w sytuacjach awaryjnych i kryzysowych.
Po zakoniczeniu szkolenia kazdy Uzytkownik podpisuje oswiadczenie potwierdzajgce uczestnictwo
w szkoleniu, znajomos$¢, zrozumienie oraz przyjecie do stosowania zasad zawartych
w dokumentach bedgacych przedmiotem szkolenia.

XVI. POSTEPOWANIE DYSCYPLINARNE W PRZYPADKU NARUSZENIA
BEZPIECZENSTWA

Nieprzestrzeganie zasad ujetych w niniejszym Regulaminie stanowi ciezkie naruszenie obowigzkéw
pracowniczych i moze by¢ przyczyng odpowiedzialnosci dyscyplinarnej, okreslonej w art. 108
iart. 52 Kodeksu pracy, lub stanowi razgce naruszenie starannosci w wykonaniu zobowigzania
w przypadku stosunku prawnego innego niz stosunek pracy.

Kazdy przypadek wskazany w ust. 1 jest analizowany przez Administratora Danych Osobowych,
ktory w porozumieniu z Administratorem Systemu Informatycznego, Inspektorem Ochrony Danych
oraz bezposrednim przetozonym pracownika dokonuje kwalifikacji naruszenia. W szczegdlnosci
umysline dziatanie moze zosta¢ zakwalifikowane jako ciezkie naruszenie zasad przyjetych
w Organizacji.
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